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Anne Dirking

DSGVO: So geht Datenschutz heute

Seit dem 25. Mai gilt in ganz Europa die Datenschutzgrundverordnung (DSGVO,).
Nicht alle Vorschriften sind neu. Es gelten aber jetzt verscharfte Dokumentations- und

Rechenschaftspflichten.

erade fur kleinere Unternehmen ist die Da-

tenschutzgrundverordnung eine Herausfor-

derung. Denn sie sind keine Datenschutz-
profis, haben aber standig mit Daten zu tun, etwa
von Kunden oder Mitarbeitern. Betroffen von der
Verordnung sind alle, die personenbezogene Daten
verarbeiten. Das sind vor allem Unternehmen, Selbst-
standige und Behorden, aber auch die Mitglieder-
verwaltung eines Vereins fallt unter die DSGVO.
GroRe Unternehmen wie Facebook und Google
sind Direktvermarktern, Hofcafés und Urlaubs-
anbietern gleichgestellt. AuRen vor bleiben Privat-
personen, vorausgesetzt sie nutzen die Daten fur
personliche und familiare Zwecke.

Personenbezogene Daten

Im Fokus der Datenschutzgrundverordnung stehen
die personenbezogenen Daten. Hierzu zahlen un-
ter anderem Name, E-Mail-Adressen, Adressen,
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Geburtsdaten, Ausweisnummer, Autokennzeichen,
Steuernummer und IP-Adresse. Auch sensible Da-
ten wie religiose Uberzeugungen und Informatio-
nen uber den Gesundheitszustand gehoren dazu.
Die Verordnung spricht in diesem Zusammenhang
von unterschiedlichen Datenkategorien. Dabei ist
es egal, ob die Daten elektronisch gespeichert oder
in Papierform abgelegt werden.

Oberster Grundsatz friher und heute: Jede Ver-
arbeitung personenbezogener Daten ist verboten.
Es sei denn, es findet sich eine Rechtfertigung. Der
Friseur, der ein Terminbuch fuhrt, braucht jetzt die
Genehmigung des Kunden, dass er den Namen
aufschreiben darf. Ebenso wie der Betrieb, der Da-
ten speichert fur die Zusammenstellung der Abo-
kisten oder die Buchung der Ferienwohnung. Nach
der DSGVO miussen Daten nach Zweckerfiillung
geloscht werden. Beispiel: Bewerbungsunterlagen
mussen weg, wenn die Stelle vergeben ist. Wenn
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ein Kunde keine Werbung mehr haben mochte,
werden seine Daten nicht gehortet. Wer das rigoros
einhalt, geht so den ,Karteileichen” an den Kragen.

Verarbeitungsverzeichnis

Neu ist: Im Verzeichnis von Verarbeitungstatigkeiten
wird aufgeschrieben, wie die fraglichen Daten ver-
arbeitet werden, wer darauf Zugriff hat und wie die
Daten geschutzt und gesichert werden. Dieses Ver-
zeichnis muss nicht offengelegt werden. Nur die
Aufsichtsbehorde muss es sehen, wenn sie danach
fragt. Jedes Bundesland hat seine eigene Daten-
schutzaufsichtsbehorde. Elektronisch oder hand-
schriftlich? Wie das Verzeichnis aussieht, ist egal.
Wichtig ist, dass Anderungen nachvollzogen wer-
den konnen. Im Klartext: Hat sich ein Verantwort-
licher geandert, schreibt man keinen neuen Zettel,
sondern streicht ihn durch und erganzt den neuen
Namen. So sieht man, was sich geandert hat. Die Ver-
zeichnisse mussen zwei Jahre aufbewahrt werden.

Dieser Arbeitsaufwand mag auf den ersten Blick
lastig sein. Doch eine solche Ubersicht ist hilfreich
und eine echte Qualitatskontrolle fiir den Betrieb.
Eine solche Art von ,Dateninventur” ermoglicht ei-
nen aktuellen und gepflegten Datenbestand. Es spart
Suchzeiten, wenn alle Daten up to date sind und
klar ist, wer was wann zu tun hat.

Erlaubnisvorbehalt

Wer Newsletter oder Werbung per E-Mail ver-
schickt, sollte das ,Prinzip des Verbotes mit Erlaub-
nisvorbehalt” kennen. Im Klartext steckt dahinter:
Jeder, der Mails bekommt, muss das genehmigen.
Der Kunde ist Konig und muss zustimmen, dass
seine Daten daflir gespeichert werden diirfen. Da
das Unternehmen das beweisen muss, geht das nur
schriftlich. Entscheidend bei der Einwilligung ist
die eindeutig bestatigende Handlung. Soll heien:
Wer eine Einwilligung haben mochte, muss klar,
deutlich und konkret sagen, wofur. AuBerdem muss
der Kunde informiert werden, dass er die Einwilli-
gung jederzeit schriftlich grundlos widerrufen kann.

Wer sich die Erlaubnis online holen mochte, muss
das Opt-in-Verfahren beachten. Dahinter steckt das
aktive Ankreuzen. Das ,Stehenlassen” eines Hak-
chens (Opt-on-Verfahren) ist nicht erlaubt. Der
Kunde muss selbst aktiv den Haken setzen, nach
dem Motto ,Ja, ich will".

Klar geregelt ist, dass Kundendaten nur zweck-
gebunden eingesetzt werden durfen. Hat Kunde XY
seine E-Mail-Adresse fiir den Newsletter zur Verfu-
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gung gestellt, darf er keine Werbung fur das Hof-
fest bekommen. Ubrigens: Werbung mit der Post
ist noch erlaubt. Allerdings nur, wenn eine Kontakt-
moglichkeit angegeben ist, sodass der Kunde die
Post abmelden kann.

Auftragsverarbeitung

Nicht alle Unternehmen kommen ohne fremde Hilfe
aus, wenn es zum Beispiel um den Versand von Ka-
talogen, die Lohnbuchhaltung oder die Wartung der
EDV geht. Sobald Fremde im Spiel sind, schlagt die
DSGVO gnadenlos zu. Die Rede ist dann von der
Auftragsverarbeitung. Bei einer Datenpanne haftet

So sind Sie bei der Umsetzung der Datenschutz-
grundverordnung (DSGVO) auf der sicheren
Seite:
Starten Sie die Dateninventur und verschaf-
fen sich einen Uberblick: Welche Daten ha-
ben Sie? Werden die Daten uberhaupt ge-
braucht? Wer ist verantwortlich und kim-
mert sich?
Erstellen Sie ein Verarbeitungsverzeichnis.
Auf den Internetseiten der Aufsichtsbehor-
den gibt es brauchbare Checklisten.
Uberpriifen Sie, ob Sie alle Einwilligungser-
klarungen fur den Versand von Newslettern
haben. Sind Ihre Kunden ausreichend infor-
miert? Erklaren Sie lhren Kunden, wofur Sie
die Daten brauchen und wie lange sie gespei-
chert werden.
Geben Sie Daten weiter? Etwa an einen Auf-
tragsverarbeiter, der |hre Kataloge auf den
Postweg bringt.
Ist lhre Internetseite in Sachen Datenschutz
sauber? Sie brauchen eine wasserdichte Da-
tenschutzerklarung.
Stimmt lhr IT-Sicherheitskonzept? Was tun
Sie im Falle einer Datenpanne? Auch hier hel-
fen Checklisten.
Denken Sie daran: Ihre Kunden konnen je-
derzeit Infos anfordern daruber, welche Da-
ten bei lhnen gespeichert sind. Sie mussen
damit rechnen und gewappnet sein. Wie lan-
ge brauchen Sie, um Daten zu loschen oder
Auskunft zu geben? Uben Sie den Ernstfall.
Ahnlich wie bei einer Feuerwehriibung.
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Unter die neue Datenschutzgrundverordnung fallen
auch landwirtschaftliche Betriebe, die beispielsweise
,nur* ein Hofcafé betreiben.

das Unternehmen, nicht der Auftragsverarbeiter.
Wer darf was wie und wie lange speichern? Wer
darf was wie loschen? Was passiert mit den Daten,
wenn der Auftrag erledigt ist. Diese Fragen sind im
Vorfeld vertraglich zu regeln.

Sicherheitskonzept

Eigentlich selbstverstandlich, aber in der DSGVO
extra gefordert: Jedes Unternehmen muss ein Si-
cherheitskonzept in petto haben —und zwar schrift-
lich. Hieraus geht hervor, was im Falle eines Pro-
blems getan wird. Die Verordnung fordert die , Ver-
traulichkeit, die Integritat und die Verfligbarkeit der
Systeme und Dienste, die im Zusammenhang mit
der Verarbeitung stehen”.

Bei Vertraulichkeit geht es darum, die Daten vor
Unbefugten zu verbergen. Beim Offnen einer Kun-
denkartei darf kein Kunde uber die Schulter bli-
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cken. Ist niemand am Computer, muss der Bildschirm
gesperrt werden. Bei Windows geht das mit der
Windows-Taste + L. Bei Mac braucht man drei Tas-
ten: Ctrl + Shift + Eject. Bei einer Mail an mehrere
Empfanger gehoren die E-Mail-Adressen unter BCC
(Blind Carbon Copy), damit nicht jeder jede Adres-
se zu sehen bekommt. Hinter Integritat steht, dass
Daten nicht manipuliert werden durfen, weder ab-
sichtlich noch aus Versehen. Die Daten mussen je-
derzeit verflugbar sein.

Einige Vorgaben kann man selbst einhalten, hier
hilft der gesunde Menschenverstand. Klare Richt-
linien sorgen bei allen Mitarbeitenden fur sichere
Passworter. Wer darf welche Daten sehen? Muss
der Praktikant Zugriff haben auf die komplette Kun-
dendatei? Ein sicherer Weg ist, wenn unterschied-
lichen Personen unterschiedliche Zugriffsrechte zu-
stehen. Manchmal muss ein IT-Fachmann her: Dafur
ein Budget einplanen. Datensicherheit ist Chef-
sache. Denn der Unternehmensleitende steht dafur
gerade, dass nichts mit den Daten passiert. Ein Da-
tenschutzbeauftragter ist dann notig, wenn mehr
als zehn Personen standig damit beschaftigt sind,
personenbezogene Daten zu verarbeiten. Kleine
Betriebe sind hier nicht in der Pflicht.
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