
MÖGLICHE MANIPULATION BEI

Onlineprüfungen
und Hausarbeiten erkennen

-- Oder --

Ich verweigere die Frage zu beantworten auf Grund 
der Tatsache, dass ich die Antwort nicht kenne.





Es ist alles so verflucht wahr –
bis auf die Stellen, die gelogen sind.



Seit es Mobilgeräte gibt (Motorola 1983), (iPhone 1.01.2007 vorgestellt) herrscht:

Misstrauen!
1983 die Angst davor abgehört zu werden, ab 2007 bis heute die Angst davor,
überwacht, manipuliert, geortet und ausspioniert zu werden.

Und obwohl (zu Recht) o.g. Sorgen und Ängste bestehen, fragen wir das 
Smartphone:
- Wo ist der nächste Bäcker?
- Gibt es noch Karten für..

Wir waren von den Smartphones so begeistert, dass wir unsere Kinder dabei 
vergessen haben.

Wir wissen Whatsapp, Instagram und Facebook missbrauchen unsere Daten, 
nutzen die Dienste aber. 



Seit es Mobilgeräte gibt (Motorola 1983), (iPhone 9.01.2007 vorgestellt) herrscht:

Misstrauen!
1983 die Angst davor abgehört zu werden, ab 2007 bis heute die Angst davor,
überwacht, manipuliert, geortet und ausspioniert zu werden.

Und obwohl (zu Recht) o.g. Sorgen und Ängste bestehen, fragen wir das 
Smartphone:
- Wo ist der nächste Bäcker? KI für Sprachauswertung, Ortung, Einkaufsverhalten.

- Gibt es noch Karten für.. Bewegungsradien, Vorlieben, finanzielle Situation..

Wir sind von den Smartphones und deren Ablenkung so begeistert, dass wir 
unsere Kinder dabei vergessen haben.

Wir wissen Whatsapp, Instagram und Facebook missbrauchen unsere Daten, 
nutzen die Dienste aber. Und geben explizit die Erlaubnis dazu!



Wir nutzen KI, 
obwohl wir die 
Technik nicht 
beherrschen können 
und sich diese 
langsam 
verselbstständigt.



„Der moderne Mensch aus Sicht der KI“© Stadt Dortmund | Birgit Dodenhoff



Sicherheitsvorfälle
Anthropic · Claude
Drei Claude-Modelle erlangten bei fehlkonfigurierten Sicherheitsprüfungen unbefugten Zugang zu realen Systemen 
dreier Organisationen.

Google · Gemini
PROMPTSPY verwendete gemini-2.5-flash-lite zur Erzeugung von Aktionen auf kompromittierten Android-Geräten; 
Google deaktivierte zugehörige Ressourcen.

OpenAI · GPT-5.6 Sol
GPT-5.6 Sol und ein internes Forschungsmodell überwanden die Testisolation und kompromittierten Teile der 
Produktionsinfrastruktur von Hugging Face.

Was diese Fälle zeigen:
Reale Systemgrenzen wurden überschritten — sowohl bei Anthropic-Sicherheitsprüfungen als auch bei OpenAIs 
Hugging-Face-Evaluation.

KI kann in Angriffsketten eingebunden werden — PROMPTSPY nutzte ein Gemini-Modell für Aktionen auf 
kompromittierten Android-Geräten.

Produktionsdienste bleiben störanfällig — GitHub Copilot, xAI, DeepSeek und OpenAI Codex meldeten konkrete 
Verfügbarkeits- oder Leistungsprobleme.



Euer Gott stellt einen Apfelbaum mitten in einen Garten 
und sagt: "Macht, was euch Spaß macht, Leute, oh, aber 
esst keinen Apfel."

O Wunder, o Wunder, sie essen natürlich einen, und er 
springt hinter einem Busch hervor und schreit: 

"Hab ich euch endlich!"

Woran erkenne ich mögliche Täuschungen?



KI-Detektoren gehören auf den Müll!

Das Wasser aus dem Fluss schmeckte komisch. Harald hatte kein 
Glas dabei, deshalb trank er direkt aus dem Fluss. Komisch. Hatte 
ein Tier in den Bach gekotet? Dann wäre es schlecht gewesen, 
davon zu trinken. Obwohl es sich ja vielleicht verdünnt hatte. Würde 
es denn noch regnen? Guido sah Harald an und sagte: Du hast auch 
davon getrunken! Harald nickte und frug: Woher weißt Du das? 
Guido antwortete: Du hast Toilettenpapier im Bart.. 











Vier Detektoren, vier Ergebnisse

• Leap 85% KI
• Getsolved AI 73% KI
• Quillbot 0% KI
• Justdone 76% KI

Durchschnitt 58,5% KI



Woran erkenne ich mögliche Täuschungen 
bei Hausarbeiten?



– wenn Chantalle und Kevin zum Überflieger mutieren

Ganz typisch: der plötzliche Stilwechsel
Wenn sich Sprache, Wortschatz, Orthografie, Interpunktion oder Satzbau deutlich von 
früheren Arbeiten desselben Schülers unterscheiden.

Typische Hinweise hierfür sind:
• ungewöhnlich perfekter Schreibstil
• gleichförmige Satzlängen
• sehr allgemeine Formulierungen, nichts Konkretes (Politikerstil)
• fehlende persönliche Argumentation
• widersprüchliche Angaben innerhalb der Arbeit

KI-Erkennung kann bestenfalls als ein mögliches Warnsignal beschrieben werden, 
allerdings ausdrücklich nicht als Beweis!



Erfundenen Quellen 
– oder die 10 Standardwerke Ostfriesischer Geschichte

Belastbare Hinweis auf unerlaubte KI-Nutzung sind:
• Angabe nicht existierender Studien oder Bücher
• Angabe falscher Seitenzahlen
• Frei erfundene Autoren
• Angabe von Quellen, die es nicht gibt (oder sich nicht finden lassen)
• Angabe von Quellen, die im Unterricht nicht behandelt wurden
• Autoren-Zitate, die in der angegebenen Publikation nicht vorkommen

Die Überprüfung der Literatur wird von Hochschulen und 
Integritätsstellen als wesentliches Prüfmittel empfohlen.



Fehlende Entstehungshinweise
- oder Thorben schreibt 126 Seiten in einer Nacht

Neben der reinen Hausarbeit sollte mit abgegeben werden:
• Zwischenversionen
• Notizen, auch handschriftliche
• Gliederungsentwürfe
• Rechercheprotokolle
• Versionshistorien (Word, OneDrive, Google Docs)
Wenn eine komplexe Arbeit ohne nachvollziehbaren 
Entstehungsprozess eingereicht wird, kann dies ein relevantes 
Indiz sein. Mehrere Hochschulrichtlinien nennen Entwürfe und 
Versionshistorien als Teil der Beweisführung.



Woran erkenne ich Täuschungen 
bei Online-Prüfungen?



• Blickverhalten
• Viele Proctoring-Systeme überwachen:
• dauerhafte Blicke neben den Bildschirm
• häufiges Nach-unten-Schauen
• wiederholtes Lesen außerhalb des Kamerabereichs

Diese Verhaltensweisen werden in wissenschaftlichen Arbeiten als 
mögliche Indikatoren für unerlaubte Hilfsmittel verwendet. 

Wichtig:
Auch hier handelt es sich lediglich um Verdachtsmomente, nicht 
um einen Beweis. 



Mehrere Personen im Raum
- oder Maximus souffliert unter dem Tisch liegend

Remote-Aufsichtssysteme erfassen unter anderem:
• weitere Gesichter im Kamerabild
• Gespräche
• fremde Stimmen
• verdächtige Augenbewegungen

Solche Ereignisse werden protokolliert und können dokumentiert 
werden.



Verbotene Hilfsmittel
- oder 

Auf diese „unerlaubten“ Hilfsmittel muss verzichtet werden:
• Smartphones
• Smartwatches
• AirPods
• Tablets
• Smart Glasses
• KI-Stifte und KI-Ringe
• Zweiter oder dritter Monitor



Entscheidend ist der Ort, wie und wo geprüft wird, oder von wo 
aus an der Prüfung teilgenommen wird!

Prüfungen in einem geschlossenen Raum sind immer einfacher 
zu überwachen, als reine Online-Prüfungen, wo die Prüflinge sich 
im privaten Umfeld, aber auch in einem Internetcafé oder sonst 
wo aufhalten.



Smartwatch
klassische Hybrid-Uhr

Kopfhörer
kabellose In-Ear-Modelle

Smartbrille
alltagstaugliche Fassung

KI-Stift
digitaler Schreibstift

KI-Ring
schlichter Smart-Ring

KI-Pin
kompakter Ansteckclip

Smartwatches, Kopfhörer, Smartbrillen, KI-Stifte, KI-Ringe und KI-Pins.
Stilvolles Bescheißen:



SMARTWATCH GARMIN

vívomove Trend

KOPFHÖRER SONY

WF-C700N

SMARTBRILLE Ray-Ban

Meta Gen 2 Wayfarer - AI Glasses Unisex -

KI-STIFT nuwa

Nuwa Pen

KI-RING ŌURA

Oura Ring 4

KI-PIN PLAUD

NotePin



Warum passendFarbeFinale AuswahlMotiv

Sieht eher wie eine klassische 
Armbanduhr als wie eine 
Smartwatch aus

Mist Grey / SilverGarmin vívomove TrendSmartwatch

Klein, schlicht, typische unauffällige 
In-Ear-KopfhörerWeißSony WF-C700NKopfhörer

Klassische Brillenform ohne 
futuristische GestaltungSchwarzRay-Ban Meta Gen 2 Wayfarer -Smartbrille

Äußerlich weitgehend wie ein 
normaler KugelschreiberSchwarzNuwa PenKI-Stift

Schlichter Schmuckring ohne 
sichtbare BedienelementeSilberOura Ring 4KI-Ring

Kleines, reduziertes Gehäuse ohne 
auffällige GestaltungLunar SilverPlaud NotePinKI-Pin



Harte Prüfungabedingungen im geschlossenen Umfeld (Klassenraum) 
Nichts liegt auf dem Tisch außer einem vorher ausgegeben Stift und einem leeren 
Blatt Papier.
Transparente Getränkeflaschen müssen auf dem Boden stehen.
Mitgebrachte Snacks/Brote müssen in einer transparenten Dose ebenfalls auf dem 
Boden stehen.
Die Kleidung der Schüler wurde beim Betreten des Raumes mittels eines 
Metalldetektors abgesucht, alle metallischen und nicht metallischen Gegenstände, 
die nicht zur Kleidung gehören (Reißverschluss, Knöpfe) müssen abgegeben 
werden. Es ist nur kurzärmlige, eng anliegende Kleidung erlaubt. (selbst bei 
Freiwilligkeit mehr als grenzwertig)
Es werden ausschließlich gesicherte Notebooks der Schule zur Verfügung gestellt, 
auf denen nur der Safe Exam Browser (SEB) freigeschaltet ist, und im Kios-Modus 
das Betriebssystem sperrt. 
Die Anbindung an das Schulnetz erfolgt kabelgebunden, also kein WLAN!

Die Datenverarbeitung erfolgt auf den Notebooks lokal, die Übertragungen an 
Lernmanagementsysteme wie Moodle, ILIAS oder OCAT erfolgt via verschlüsselter 
Ethernet-Verbindung.

Eine Aufsichtsperson geht durch die Reihen, und beobachtet die Prüflinge auch aus 
deren Rücken heraus.









Ach wie sicher wären Online-Prüfungen wenn..
- Der Raum der Prüfungsteilnehmers mit einer Dorm-Kamera mit Zoom-Funktion 

an der Decke unmittelbar über dem Prüfling angebracht, überwacht wird.
- Eine Kamera unmittelbar hinter dem Prüfling den Bildschirm und den Bereich 

dahinter im Auge hat. 
- Eine Kamera das Gesicht des Prüflings in Großaufnahme zeigt, damit 

Augenbewegungen interpretiert werden können. 
- Zwei Raummikrophone den Raum akustisch überwachen, ob etwas von Dritten 

hereingerufen wird.
- Ein Safe Exam Browser (SEB) auf dem Privatrechner installiert ist, und im Kiosk-

Modus das Betriebssystem sperrt. 
- Nichts liegt auf dem Tisch außer einem Bleistift und einem leeren Blatt Papier.
- Transparente Getränkeflaschen müssen auf dem Boden stehen.
- Snacks/Brote müssen in einer transparenten Dose ebenfalls auf dem Boden 

stehen.



Wie sollte es 
bei Prüfungen 
aussehen, die 
dezentral 
durchgeführt 
werden?



Und wie sieht 
es bei 
Prüfungen 
aus, die 
dezentral 
durchgeführt 
werden?



Trotzdem gilt für Prüfungen grundsätzlich:

-Keine Leibesvisitation

-Keine (vollständige) Überwachung(Proctoring)

-Kein Einsatz von Jammern (Störsender)

-Kein Durchsuchen von Taschen

Möglich ist aber:

Verbot von Blusen und Hemden oder Kleidung bei 
Prüfungen. Solche Kleidungsstücke können leicht 
Mini-Kameras verbergen.



Ach, was vermisse ich die Schreie der Schüler 
aus dem Keller..



Bloß in der Nacht zu schlafen,
hieß die Sache nicht ernst zu nehmen.

Douglas Adams
(Per Anhalter durch die Galaxis)(1952 – 2001)



Nach meiner Einschätzung wird die Prüfungskultur in Zukunft 
nicht trotz KI, sondern mit KI gestaltet werden müssen. 

Die entscheidende Frage lautet somit nicht mehr: 
„Wie verhindern man den Einsatz von KI bei Prüfungen und 
Hausarbeiten?", 
sondern:
„Wie prüft man trotz KI-Einsatz belastbar die Kompetenzen?"



Nachweis „echter“ Kompetenz statt bloßer Ergebnisbewertung

Aus meiner Sicht gewinnen in Zukunft an Bedeutung:
• Fachgespräche
• Verteidigungen von Projekten
• mündliche Prüfungsanteile
• Reflexionsberichte
• Anwendungsaufgaben



Transparenz über die KI-Nutzung

Beispiel:
„Zur Ideensammlung wurde Copilot genutzt. Die Gliederung 
stammt vom Prüfling. Die Endfassung wurde eigenständig erstellt."
Die Frage lautet somit nicht:
„Wurde KI benutzt?"
sondern:
„Wie wurde KI benutzt und welche Eigenleistung wurde 
erbracht?"



Den Prozess statt das Ergebnis bewerten
Der Prüfungsprozess wird wichtiger als das Endergebnis.
Mögliche Nachweise hierfür sind:
• Zwischenstände
• Versionshistorien
• Arbeitsprotokolle
• Lernjournale
• Dokumentation von Entscheidungen

So wird sichtbar:
• Wie jemand gearbeitet hat
• Welche Überlegungen von ihm angestellt wurden
• Wie Probleme gelöst wurden



KI-Kompetenz wird selbst Prüfungsziel
Künftig sollte daher auch geprüft werden, ob jemand KI sinnvoll 
einsetzen kann.
Kann der Prüfling
• gute Prompts formulieren?
• die Ergebnisse der KI-Ausgabe prüfen?
• Fehler erkennen?
• verwendete Quellen bewerten?
• Halluzinationen erkennen?
• Hat er den Datenschutz beachtet?

KI-Ergebnisse sollen somit kritisch hinterfragt werden, um KI  
verantwortungsvoll einzusetzen.



Die menschliche Entscheidung bleibt unverzichtbar!

Wir wissen:
• KI-Detektoren sind nicht zuverlässig.
• Verdachtsfälle müssen ohnehin von Menschen beurteilt werden.
• Fachgespräche und eine Gesamtbetrachtung sind notwendig.

Eine wirklich faire Prüfungskultur braucht daher:
• menschliches Ermessen
• Anhörung
• Einzelfallprüfung
• pädagogische Verantwortung



Authentische Aufgaben stellen, anstatt „Wissen“ abfragen!
KI ist besonders leistungsfähig bei:
• Faktenwissen
• Standardaufsätzen
• Routineaufgaben

Daher sollten Prüfungen stärker ausgerichtet sein auf:
• Problemlösung
• Lerntransfer
• Urteilsfähigkeit
• Kreativität
• Praxisbezug!!!



Beispiel aus der landwirtschaflichen Praxis

Für die KI eine leichte Aufgabe:
Beschreiben Sie die Vor- und Nachteile der Fruchtfolge.

Hieran scheitert (heute) noch die KI:
Entwickeln Sie für einen konkreten Betrieb im Landkreis Märkisch-
Oderland eine Fruchtfolge unter Berücksichtigung von 
Wetterextremen, Pflanzenschutzauflagen und Wirtschaftlichkeit. 
Begründen Sie Ihre Entscheidung für die Wahl der Fruchtfolge und 
zeigen Sie mögliche Alternativen auf.



Bei Eingabe in MS-Copilot Vollversion Frage des Recherche-Agenten:

Sie möchten für einen konkreten landwirtschaftlichen Betrieb im Landkreis Märkisch-
Oderland eine fachlich begründete Fruchtfolge entwickeln, die Wetterextreme, 
Pflanzenschutzauflagen und Wirtschaftlichkeit berücksichtigt und Alternativen 
gegenüberstellt.
Damit ich die Fruchtfolge passend ausarbeiten kann:
Welchen Betrieb soll ich zugrunde legen? A) einen realen Betrieb, den Sie mir nennen, oder 
B) einen realistischen Modellbetrieb in Märkisch-Oderland.
Welche Betriebsbedingungen gelten? Falls bekannt, nennen Sie bitte kurz Ackerfläche, 
Bodenart/Bodenpunkte, Niederschlag bzw. Trockenheitsgefährdung und ob Bewässerung 
vorhanden ist; andernfalls kann ich typische Standortbedingungen für Märkisch-Oderland 
recherchieren.
Welche Produktionsrichtung soll im Mittelpunkt stehen? A) reiner Marktfruchtbetrieb, B) 
Betrieb mit Tierhaltung/Futterbau oder C) ökologischer Landbau.
Soll die Wirtschaftlichkeit anhand aktueller regionaler Erzeugerpreise und typischer 
Kosten sowie die Pflanzenschutzsituation anhand der derzeit geltenden Vorgaben für 
Brandenburg bewertet werden? A) ja, möglichst aktuell, oder B) nur grundsätzlich.
Oder sagen Sie einfach „go ahead“, dann verwende ich meine beste fachliche Einschätzung.



Vertrauen statt Überwachung als Leitbild!
Eine (reine) Überwachungskultur halte ich schon jetzt für einen Irrweg.

• Proctoring kann in bestimmten Kontexten sinnvoll sein, löst aber das Grundproblem nicht.

Eine zukunftsfähige Prüfungskultur basiert aus meiner Sicht daher stärker auf:
• Transparenz
• Verantwortung
• Integrität
• nachvollziehbaren Arbeitsschritten

Was wir nicht brauchen ist:
• permanentes Misstrauen
• Ständige und noch mehr Überwachung
• technisches Wettrüsten zwischen KI und KI-Detektion



Fazit
• Wirklich wirkungsvolle Techniken im Überwachungsbereich sind in 

Deutschland nicht zulässige, mitunter sogar strafbewährt
• Prüfungen und Hausarbeiten müssen zeitgemäßer werden! 

Das reine Abfragen von Wissen (z.B. Multiple Choice oder Hauptstädte 
der Länder) ist seit der Verbreitung der Meta-Suchmaschinen und 
besonders seit Einzug von KI bis in die Haushalte keine geeignetes 
Prüfungsverfahren mehr.

• Es muss vor jeder Prüfung ganz klar geklärt sein, welche Hilfsmittel 
erlaubt sind.

• Wenn erlaubt, muss der Einsatz von KI im Text ausgewiesen werden.
• Man sollte mehr Vertrauen in die Schüler haben. Wenn 

Prüfungsüberwachung und -auswertung zur Hexenjagd ausartet, tut 
das unserer Gesellschaft mit Sicherheit auch nicht gut! 



„Der Trick beim Fliegen besteht darin, 
dass man lernt, wie man sich auf den Boden 
schmeißt, aber daneben.“ 

Danke fürs Duchhalten!


